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FreeOTP (fiir Android und Apple Endgerate mit aktuellem Betriebssystem)

1. Suchen Sie in lhrem Store nach dem Begriff FreeOTP und installieren Sie die App.

2. Wechseln Sie zu FinanzOnline. Nach erfolgtem Login mit Benutzer-ldentifikation oder Benutzernamen erhalten Sie eine Aufforderung
zur Registrierung zur 2-Faktor-Authentifizierung. Klicken Sie auf Registrierung starten. Wenn Sie diesen Schritt Gbersprungen haben,
klicken Sie links oben auf lhren Namen und danach auf 2-Faktor-Authentifizierung.

3. Offnen Sie FreeOTP und tippen Sie auf das 11:41 N

a. QR-Code-Symbol: Verwenden Sie die Kamera Ihres Smartphones. Gegebenenfalls
Q v P 8 FreeOTP @ ©)
miussen Sie die Kameraverwendung durch die App in lhren Einstellungen erlauben.
Q, Search Tokens
b. Plus-Symbol: Sofern Sie keine Kamera verwenden kdnnen, sind folgende Felder
manuell zu erfassen:

. N 11:44 wl =
i. Frei wahlbarer Benutzername

ii. Frei wahlbarer Name des Dienstes (bspw.: FinanzOnline) < FreeOTP Manual Add

iii. Secret: Einrichtungsschliissel, der Ihnen im Einrichtungsassistenten

QQFFHrFkFRRR

angezeigt wird.

iv. Type: TOTP FinanzOnline
v. Digits: 6 Secret [17MFVTYHPETGASWDL2FGBT5Y
vi. Algorithm: SHA256
vii. Intervall: 30s
4. Wahlen Sie ein beliebiges Icon aus und tippen Sie auf Next. Digits E 7 8 °

Algor... SHA256
Interval



5. Optional kann als zusatzliche SicherheitsmalRnahme vor jeder Anzeige eines OTP-Codes ein

11:43 il ¥ @D
Entsperren des Smartphones verlangt werden.
=

Tippen Sie auf Next.

FreeOTP can give you extra security
by requiring you to unlock your phone
in order to activate the token

Do you want to require a phone unlock
in order to activate this token?

WARNING: Locked tokens are *not*
included in backups for security

reasons

6. AbschlieRend tippen Sie auf die entsprechende Schaltflache, um den aktuellen Code anzuzeigen. Gegebenenfalls miissen Sie lhr

Endgerat dafiir entsperren. Geben Sie in FinanzOnline den generierten Code und einen beliebigen Geratenamen ein und klicken Sie auf

Gerat speichern.

11:45 wll © @D 11:46 all T @D
FreeOTP + 25 (O FreeoTP + 3 (O
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Google Authenticator (fiir Android und Apple Endgerdte mit aktuellem Betriebssystem)

1. Suchen Sie in lhrem Store nach dem Begriff Google Authenticator und installieren Sie die App.

2. Wechseln Sie zu FinanzOnline. Nach erfolgtem Login mit Benutzer-ldentifikation oder Benutzernamen erhalten Sie eine Aufforderung
zur Registrierung zur 2-Faktor-Authentifizierung. Klicken Sie auf Registrierung starten. Wenn Sie diesen Schritt Gbersprungen haben,
klicken Sie links oben auf lhnren Namen und danach auf 2-Faktor-Authentifizierung.

3. Offnen Sie den Google Authenticator und tippen Sie auf das Plus-Symbol rechts unten. Wihlen Sie eine Option:

16:53 IR-¥100) e e e e e e
Authenticator-Codes.

Code hinzufugen

[Emnchtungssohlussel ]

= Google Authenticator & ®

eingeben

[QR-Code scannen )

Anscheinend gibt es hier noch keine Google F
Authenticator-Codes.

Code hinzufiigen

Anmelden




a. QR-Code scannen: Verwenden Sie die Kamera lhres Smartphones. Gegebenenfalls
mussen Sie die Kameraverwendung durch die App in lhren Einstellungen erlauben.

b. Einrichtungsschliissel eingeben: Vergeben Sie einen Kontonamen (bspw.
FinanzOnline), als Schlisseltyp ist Zeitbasiert auszuwahlen und bestatigen Sie, indem
Sie auf den Button Hinzufiigen tippen.

4. Geben Sie in FinanzOnline den generierten Code und einen beliebigen Geratenamen ein und
klicken Sie auf Gerat speichern.

5. Klicken Sie auf PDF mit Wiederherstellungscode herunterladen. Speichern und/oder drucken
Sie die Datei. Die Datei enthélt einen Bestatigungscode, den Sie im dafiir vorgesehenen Feld
eingeben missen und klicken Sie auf Weiter.

6. Im letzten Schritt kénnen Sie Ihre E-Mail-Adresse hinterlegen. Dazu erhalten Sie einen
Verifizierungscode zugesendet. Geben Sie diesen ein und klicken Sie auf E-Mail-Adresse

bestatigen.

16:55 T IR 1007

€ Zurick  Kontodaten eingeben

Kontoname

FinanzOnline

Mein Schlissel

[4ZV77HRK7DCM4OAX6XWH XXYY7QW... ]

Schliisseltyp

Zeitbasiert v

TR




Microsoft Authenticator (fiir Android und Apple Endgerate mit aktuellem Betriebssystem)

1. Suchen Sie in Ihrem Store nach dem Begriff Microsoft Authenticator und installieren Sie die App.
2. Offnen Sie den Authenticator und klicken Sie auf das Plus rechts oben oder auf das QR-Code-Symbol rechts unten und wihlen Sie die
Kontoart Anderes (Google, Facebook usw).

10:01

= Authenticator Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

Persénliches Konto

Geschéfts- ader Schulkanta

[ Anderes (Google, Facebook usw)

Méochten Sie Ihr erstes
Konto hinzufiigen?

Alle Microsoft-Konten oder andere Kontotypen, die
Sie hinzuflgen, werden hier angezeigt.

Konto hinzufiigen

Haben Sie bereits eine Sicherung?
Stellen Sie Ihr Konto wieder her.

Wiederherstellung starten
(D) Wenn Sie mit Ihrem persénlichen Konto angemeldet

n é-\ @ E‘ sind, sind alle gespeicherten Kennwarter, Adressen und
P =
2 anderen automatisch ausgefullten Informationen auf

Authenticator Kennwiirter Adressen Verifizierte IDs e ot et

3. Wechseln Sie zu FinanzOnline. Nach erfolgtem Login mit Benutzer-Identifikation oder Benutzernamen erhalten Sie eine Aufforderung
zur Registrierung zur 2-Faktor-Authentifizierung. Klicken Sie auf Registrierung starten. Wenn Sie diesen Schritt Gibersprungen haben,

klicken Sie links oben auf Ihren Namen und danach auf 2-Faktor-Authentifizierung.



4. Scannen Sie den QR-Code, der Ihnen angezeigt wird, mit lhrem Smartphone. Alternativ kdnnen Sie unter Oder Code manuell eingeben

den Einrichtungsschliissel eingeben oder kopieren und bestatigen Sie, in dem Sie auf Fertig stellen tippen.

QR-Code scannen

Konto hinzufiigen

ANDERES KONTO

Fertig stellen

Ihr Kontoanbieter zeigt einen QR-Code an

Oder Code manuell eingeben

5. Geben Sie in FinanzOnline den generierten Code und einen beliebigen Geratenamen ein und klicken Sie auf Gerat speichern.

6. Klicken Sie auf PDF mit Wiederherstellungscode herunterladen. Speichern und/oder drucken Sie die Datei. Die Datei enthalt einen

7.

Bestatigungscode, den Sie im dafiir vorgesehenen Feld eingeben missen. Klicken Sie auf Weiter.

Im letzten Schritt kdnnen Sie Ihre E-Mail-Adresse hinterlegen. Dazu erhalten Sie einen Verifizierungscode zugesendet. Geben Sie
diesen ein und klicken Sie auf E-Mail-Adresse bestatigen.



Passworter (fiir Apple Endgerate mit aktuellem iOS bzw. iPadOS)

1. Offnen Sie die App , Passworter” und klicken Sie auf das Plus-Symbol rechts unten. Legen Sie den Namen der Seite frei wihlbar fest
und geben Sie Ihren Benutzernamen sowie lhr Passwort ein. Tippen Sie auf Sichern.

Abbrechen Neues Passwort
Passworter
Q Suchen Ul
! FinanzOnline

Alle Passkeys L eekssases

Benutzername 80

6 Passwort

Codes WLAN

oTIZ
Sicherheit Gelbscht

GETEILTE GRUPPEN

+  Neue Gruppe ich hallo ja
gwerr t zuiopld
asdf ghj kI 6 &
& y xcvbnm &

123 Leerzeichen a

@

{=}



2. Offnen Sie die eingegebenen Zugangsdaten. Dazu kénnen Sie auf die Suchfunktion zuriickgreifen. Tippen Sie auf Bestitigungscode

konfigurieren ...

3. Wechseln Sie zu FinanzOnline. Nach erfolgtem Login mit Benutzer-ldentifikation oder Benutzernamen erhalten Sie eine Aufforderung

zur Registrierung zur 2-Faktor-Authentifizierung. Klicken Sie auf den Button Registrierung starten. Wenn Sie diesen Schritt

Ubersprungen haben, klicken Sie links oben auf Ihren Namen und danach auf 2-Faktor-Authentifizierung.

a. Tippen Sie auf QR-Code scannen und erfassen Sie den angezeigten QR-Code mit lhrer Kamera.

b. Alternativ kdnnen Sie den Einrichtungsschliissel manuell eingeben und bestatigen Sie mit Konfigurationsschliissel verwenden.

11:50 Wl T

£ Alle ®) Bearbeiten

FinanzOnline

Zuletzt geéindert heute

Benutzername gO* ks

Passwort

SICHERHE!

Starkes Passwort

[Beatatigungscnde konfigurieren ... ]

11:50 2l T I

< Alle @ Bearbeiten

w

o

—
«Q

Bestatigungscode konfigurieren
Gib einen Konfigurationsschlissel ein, um
einen Bestatigungscode einzurichten. Wenn ein
QR-Code auf der Website verfligbar ist, kannst
du auch einen Finger auf den Code legen und
JBestatigungscode in ,Passworter’ hinzufligen”
wahlen.

(konfiaurationsschivsset )

[ QR-Code mit Kamera scannenJ

Abbrechen

Bestatigungscode konfigurieren ...

wlelrjtlzjulijolpli

NARNDAE

<
>
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© Leerzeichen Pan |
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4. Geben Sie in FinanzOnline den generierten Code und einen beliebigen Geratenamen ein und klicken Sie auf Gerat speichern. Samtliche
Codes finden Sie unter Codes:

11:49 TR 100]
Passworter
Q. Suchen )
o - e -
Alle Passkeys
Codes WLAN

5. Klicken Sie auf PDF mit Wiederherstellungscode herunterladen. Speichern und/oder drucken Sie die Datei. Die Datei enthalt einen
Bestatigungscode, den Sie im daflir vorgesehenen Feld eingeben missen. Klicken Sie auf Weiter.

6. Im letzten Schritt kdnnen Sie Ihre E-Mail-Adresse hinterlegen. Dazu erhalten Sie einen Verifizierungscode zugesendet. Geben Sie
diesen ein und klicken Sie auf E-Mail-Adresse bestétigen.
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WinAuth (fiir Windows Endgerate).

1. Laden Sie die aktuellste Version von WinAuth herunter (z.B. (iber GitHub), entpacken Sie das ZIP-Archiv und starten Sie die Anwendung
WinAuth.exe. Es ist keine Installation notwendig.

2. Wechseln Sie zu FinanzOnline. Nach erfolgtem Login mit Benutzer-ldentifikation oder Benutzernamen erhalten Sie eine Aufforderung
zur Registrierung zur 2-Faktor-Authentifizierung. Klicken Sie auf Registrierung starten. Wenn Sie diesen Schritt (ibersprungen haben,
klicken Sie links oben auf Ihren Namen und danach auf 2-Faktor-Authentifizierung.

3. Klicken Sie in WinAuth auf Add und anschlieend auf Authenticator.

WinAuth

Click the "Add" buttcen to create or import your authenticator

Authenticator

Google
Microsoft
Battle.Net
Guild Wars 2
Glyph / Trion

Steam

©
G
=l
&
< 8
L

Import...
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4. Wahlen Sie eine beliebige Beschreibung fiir Name. Als Art des Authenticators belassen Sie die Standardeinstellung Time-based.

Starten Sie den Generierungsprozess mit einem Klick auf Verify Authenticator. AnschlieRend bietet WinAuth die Mdoglichkeit, einen
Schutz fiir die Anwendung einzurichten.

Add Authenticator

Name: |
1. Enter the Secret Code for your authenticator. Spaces don't matter. If
you have a QR code, you can paste the URL of the image instead.

Decode

2. Choose if this is a time-based or a counter-based authenticator. If
you don't know; it's likely time-based, so just leave the default choice.

@ Time-based () Counter-based
3. Click the Verify button to check the first code.

Verify Authenticator

4. Verify the following code matches your service.

OK Cancel



5. Durch Anklicken auf das Feld wird der aktuell giiltige Code angezeigt. Geben Sie in FinanzOnline den generierten Code und einen

beliebigen Gerdatenamen ein und klicken Sie auf Gerat speichern.

- X - X

WinAuth WinAuth

. FinanzOnline . FinanzOnline
, semaa- | 075 583
Add o Add o

6. Klicken Sie auf PDF mit Wiederherstellungscode herunterladen. Speichern und/oder drucken Sie die Datei. Die Datei enthalt einen
Bestatigungscode, den Sie im dafiir vorgesehenen Feld eingeben missen und klicken Sie auf Weiter.
7. Im letzten Schritt kdnnen Sie Ihre E-Mail-Adresse hinterlegen. Dazu erhalten Sie einen Verifizierungscode zugesendet. Geben Sie

diesen ein und klicken Sie auf E-Mail-Adresse bestatigen.
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